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ОСОБЛИВОСТІ ПРИХОВУВАННЯ ІНФОРМАЦІЇ  

В ЗОБРАЖЕННЯХ З ВИКОРИСТАННЯМ  

МОЛОДШОГО ЗНАЧУЩОГО БІТА 
 

У статті розглядаються особливості реалізації стеганографічних алгоритмів приховування інформації в 

нерухомих зображеннях. Проведено огляд різних алгоритмів вбудовування, що використовують метод молод-

шого значущого біта. Зокрема використання цифрової фільтрації дозволяє краще вибрати необхідні піксели для 

вбудовування, а використання генератора псевдовипадкової послідовності дає змогу більш ефективно прихо-

вувати секретну інформацію, ускладнюючи зловмиснику пошук секретної інформації. 

З існуючих кольорових палітр для представлення нерухомих зображень вибрано RGB-палітру, яка є 

найбільш поширеною і містить червоний, зелений та синій кольори різної інтенсивності для створення пікселів 

зображення. Для формування заповнених стеганографічних контейнерів використовуються кольори, до яких 

менш чутливе людське око, для забезпечення додаткової візуальної стійкості. 

Також в роботі досліджено особливості приховування цифрової текстової інформації в нерухомому зоб-

раженні у вигляді BMP-файлу та реалізовано алгоритм, що для файлів зображень різного розміру дозволяє при-

ховати текстовий файл необхідного розміру. Зокрема, у початковий контейнер записується кількість байт сек-

ретного повідомлення для отримання необхідної кількості символів при видобуванні. Крім того, враховано 

особливості формування BMP- файлу, який містить додаткові вирівнювальні байти рядка. 

В загальному випадку, алгоритм дозволяє вибрати файл контейнера відповідного розміру для прихо-

вування секретної інформації, а також кольори палітри, в які буде вбудовуватися інформація. Видобування 

секретної інформації відбувається до моменту досягнення кількості байт прихованого повідомлення, яка є зна-

ченням, що записане на початку приховування. 

Для ускладнення пошуку зрозумілого тексту можна використати перед приховуванням алгоритми шиф-

рування або компресії, які перетворять звичайний текст в незрозумілу форму, і лише ті, хто буде знати про ви-

користані алгоритми і, можливо, ключі зможуть правильно прочитати приховану інформацію. 

Ключові слова: стеганографічні алгоритми, секретна інформація, нерухоме зображення, контейнер, RGB 

палітра, BMP файл, молодший значущий біт. 

 
 

Вступ 

Останніми роками інформаційні технології 

все більше проникають в різні галузі діяльності 

суспільства. Зрозуміло, що із поширенням циф-

рової інформації особливо актуальними є зав-

дання захисту цієї інформації від навмисних і 

ненавмисних впливів. Наприклад, особисту ін-

формацію можна вкрасти і використати у зло-

вмисних цілях, змінити, передавши невірні по-

відомлення іншому адресату. 

Для захисту інформації серед багатьох різних 

методів використовуються криптографічні та стега-

нографічні алгоритми [1]. Дослідженням цих алго-

ритмів присвячено дуже багато праць. У цій роботі 

будуть розглядатися стеганографічні методи, тому 

коротко розглянемо їх принципи роботи [2]. 

В стеганографічних системах приховується 

факт існування секретної інформації. Як правило, 

інформація приховується у цифрових носіях, що 

мають фізичну природу – текстах, зображеннях та 
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відеопослідовностях [3]. Надалі розглянемо при-

ховування інформації в нерухомих зображеннях. 

Нерухоме цифрове зображення є масивом 

пікселів. Кожен піксел характеризується місцем 

розташування і кольором. Колір піксела зале-

жить від типу кольорової палітри. Наприклад, 

будь-які зображення можуть бути створені в 

палітрі на основі градацій сірого або кольоровій. 

Якщо використовується кольорова палітра, то 

важливим є використання певних видів кольорів. 

Найбільш використовуваною є RGB палітра, яка 

складається з червоного, зеленого та синього 

кольорів. Значення інтенсивностей кожного з 

кольорів визначають колір піксела нерухомого 

зображення. Нехай інтенсивність кольору ко-

дується одним байтом, а саме значенням від 0 до 

255. Відомо, що людське око не здатне помітити 

зміну молодшого значущого біта в кольорі, тому 

молодші значущі біти можна замінити на якусь 

інформацію – в нашому випадку секретну. 

В стеганографії існують різні алгоритми, 

що використовують молодший значущий біт. 

Під час приховування найпростіше записа-

ти секретну інформацію в кожен піксел зобра-

ження, починаючи з верхнього лівого кутка до 

правого нижнього. Тоді секретну інформацію 

можна відносно легко знайти і прочитати. 

Якщо секретну інформацію розташовувати 

в зображенні згідно з якоюсь псевдовипадковою 

послідовністю, яка залежить від ключа, то знайти 

приховані біти буде важко. Зрозуміло, що ключ 

має використовуватися і на передавальній, і на 

приймальній сторонах [4]. 

Існує також спосіб приховування, який ви-

користовує пошук пікселів порожнього контей-

нера найменш помітних для людського ока, в які 

буде записуватися секретна інформація. Тоді 

можна використати не один, а кілька молодших 

значущих біт для одного байта кольору. 

Поєднання алгоритму пошуку пікселів і 

використання псевдовипадкової послідовності 

дозволяє досягти ще кращого результату. 

Дослідження та реалізація алгоритму 

приховування секретної інформації 

В даній статті розглянемо особливості при-

ховування цифрової інформації в нерухомому зоб-

раженні у вигляді BMP-файлу. Алгоритм, в загаль-

ному випадку, буде складатися з таких кроків: 

– відкривання файлу контейнера для прихо-

вування інформації; 

– вибір кольору палітри контейнера (черво-

на, зелена, синя), в якому буде міститися 

прихована інформація (за умови недостат-

ності розміру зображення для зберігання в 

одному кольорі, потрібно вибрати наступ-

ний колір); 

– відкривання файлу з інформацією, яка бу-

де приховуватися; 

– переведення інформації для приховування 

в двійкову форму; для текстових файлів 

кожен символ перетворюється в масив з 8 

біт – 1 байт; для нерухомих зображень 

кожна із характеристик зображення (висо-

та, ширина, кількість пікселів і т.д.), а та-

кож інтенсивності кольорів пікселів, пере-

творюються в двійкові масиви по 8 біт; 

– заміна молодшого значущого біта піксела 

контейнера бітом прихованої інформації 

згідно із величиною вибраного ключа; 

– зберігання зміненого файлу (заповненого 

контейнера) у вигляді BMP- файлу згідно 

з правилами формування файлу у фор-

маті BMP. 

При видобуванні, в першу чергу, необхідно 

знати ключ, згідно з яким прихована інформація 

була розміщена в контейнері. Спочатку потрібно 

отримати значення кольорів пікселів заповнено-

го контейнера, відкривши файл з прихованою 

інформацією, як і під час приховування. Потім 

вибираються молодші значущі біти кольорів пік-

селів з використанням потрібного ключа і з них 

формується прихована інформація. 

Одним з важливих моментів є знаходження 

місця завершення видобування прихованої інфор-

мації. Якщо не встановити жодних вказівників за-

вершення прихованого повідомлення, то видобу-

вання буде тривати, доки не переглянеться весь 

заповнений контейнер. Більше того, видобута ін-

формація, яка буде міститися після прихованої 

інформації, може бути незрозумілою і тому 

виділити корисну інформацію може бути важко. 

Тому найпростішим способом для вдалого 

розпізнавання прихованої інформації є викори-

стання якихось міток для точної ідентифікації сек-

ретного повідомлення, наприклад запис кількості 

символів або пікселів прихованої інформації на 

початку або наприкінці прихованого повідомлення. 

Тоді кількість біт контейнера для обробки під час 

видобування буде наперед відомою. 
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Початок 

Кінець 

Читання b і запис їх  

в новий контейнер 

 (hidden.bmp) 

k = 8 

s=s+1 

f1=Open_cont(Sundown.bmp) 

f2=Open_text(hide.txt) 

a=Count_sym(f2) 

b=доповнюючі біти рядка 

i=0..f1Height 

i=i+1 

j=0..f1Width 

j=j+1 

Читання байта кольору  

(зеленого) f1.green 

f1.green[0]=t 

k=k+1 s < N 

t=a_bin[s] 

t=читання(f2) 

k=0 

Запис байта кольору f1.green 

в новий контейнер (hidden.bmp) 

k=0; s=0 

a_bin[N]=Binary(a); t=a_bin[0] 

Читання інформації про bmp- файл; 

запис її в новий контейнер (hidden.bmp) 

 

Рисунок 1 - Алгоритм формування заповненого контейнера стеганографічного зображення 

 
Структуру алгоритму приховування наве-

дено на рис. 1. 

Контейнером вибираємо зображення у ви-

гляді BMP-файлу, який складається з трьох матриць 

кольорів – червоного, зеленого та синього – 

‘Sundown.bmp’ (рис. 2). Кожен колір представлений 

своєю інтенсивністю, а саме числами в діапазоні від 

0 до 255. Комбінація червоного, зеленого та синього 

кольорів формує колір пікселя зображення. 

Для приховування вибираємо текст, який за-

писаний у текстовому файлі ‘hide.txt’ (рис. 3). Як 

було сказано вище, перед початком процесу при-

ховування обчислюється кількість символів, які 

потрібно приховати. Потім кількість символів (а) 

записується у вигляді “\ a \” перед прихованим 

повідомленням. Це потрібно для того, щоб під час 

видобування точно було відомо кількість символів, 

які потрібно видобути із заповненого контейнера. 

Під час формування заповненого контей-

нера – ‘hidden.bmp’ у нього записується зчитана 

з порожнього контейнера інформація про струк-

туру BMP-файлу. 
 

 
 

Рисунок 2 - Файл-зображення  

порожнього контейнера 
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При читанні і записі BMP-файлу необхідно 

враховувати вирівнюючі байти [5]. А саме довжи-

на кожного рядка пікселів має бути кратна 4 бай-

там. Оскільки зображення обробляється у 24-

бітному форматі BMP, то у файлі за потреби фор-

муються додаткові порожні байти (b) для крат-

ності 4. Для цього використовується формула 
 

                  b = 4 – (Height * 3) % 4                    (1) 
 

де Height – ширина зображення в пікселах, % – 

операція остачі цілочисельного ділення. 

Наступним кроком є переведення значення 

кількості символів в двійкову форму і вбудо-

вування цього двійкового значення у молодші 

значущі біти одного з кольорів порожнього кон-

тейнера. Наприклад, вибираємо зелений колір. 

Після вбудовування кількості символів прихова-

ної інформації необхідно вбудувати двійкові 

значення символів прихованого повідомлення в 

кожен молодший значущий біт порожнього кон-

тейнера. Всі значення в першому випадку буде-

мо вбудовувати по рядках порожнього контейне-

ра, починаючи з лівого верхнього кутка зобра-

ження, тобто стеганографічним ключем буде 

місцезнаходження лівого верхнього кутка. 

Після формування кожного рядка заповне-

ного контейнера читаються з порожнього кон-

тейнера і записуються у заповнений контейнер 

вирівнюючі байти, кількість яких обчислюється 

за формулою (1). 

Алгоритм видобування інформації з мо-

лодших значущих бітів 

Структуру алгоритму видобування прихо-

ваної інформації наведено на рис. 4. Коротко 

опишемо суть цього алгоритму. 

Спочатку читається інформація про bmp-

файл заповненого контейнера і обчислюється 

кількість доповнюючих бітів рядка. Після за-

гальної інформації про зображення знаходяться 

байти кольорів зображення, в яких в молодших 

значущих бітах міститься прихована інформація. 

Як було зазначено вище, приховані біти роз-

міщувалися в порядку зліва направо і зверху 

вниз без використання спеціального ключа. Тому 

читання bmp-файлу і видобування прихованої 

інформації буде відбуватися в такому ж порядку. 

Відомо, що на першому місці між двома 

символами зворотних слешів у порожній кон-

тейнер записувалася кількість символів прихова-

ної інформації для точного підрахунку довжини 

видобутого повідомлення, Тому спочатку визна-

чається ця кількість. Взагалі кажучи, кожне де-

сяткове значення прихованого символу об-

числюється за формулою: 
 

                         𝑡 = ∑ 𝐿𝑆𝐵𝑖 ∗ 2
𝑖7

𝑖=0 ,                       (2) 
 

після чого це значення переводиться в символ 

згідно з ASCII таблицею кодування. 

Кожен отриманий символ записується у 

текстовий файл ‘result.txt’. Після читання визна-

ченої кількості бітів рядка bmp- файлу за потре-

би читаються ще доповнюючі біти. Зрозуміло, 

що в алгоритмі використовується допоміжна 

змінна, в якій міститься кількість перетворених 

символів. Якщо це значення збігається із числом, 

що міститься до початку прихованого повідом-

лення і вказує на кількість символів в повідом-

ленні, то алгоритм припиняє роботу.  

Зрозуміло, що в алгоритмі стеганографіч-

ного приховування-видобування можна викори-

стовувати різноманітні ключі, які будуть вказу-

вати на місцезнаходження бітів прихованого по-

відомлення і, таким чином, ускладнювати пошук 

прихованої інформації зловмисником. Також для 

ускладнення пошуку зрозумілого тексту можна 

використати перед приховуванням алгоритми 

шифрування або компресії, які перетворять зви-

чайний текст в незрозумілу форму, і лише ті, хто 

будуть знати про використані алгоритми і, мож-

ливо, ключі, зможуть правильно прочитати при-

ховану інформацію. 

 

 

Рисунок 3 – Вміст текстового файлу з прихованим повідомленням 
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Рисунок 4 – Стеганографічний алгоритм видобування прихованої інформації 

 

Висновки 

В статті розглянуто особливості викори-

стання та реалізації алгоритму молодшого зна-

чущого біта для приховування секретної інфор-

мації в нерухомих зображеннях. Цей алгоритм 

має такі переваги, як простота і можливість при-

ховування значної кількості інформації. Проте 

основним недоліком стеганографічних алго-

ритмів молодшого значущого біта є мала 

стійкість до різноманітних геометричних та ін-

ших атак. Тому основною задачею є забезпечен-

ня стійкості до таких атак. 
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A.E. Lagun, O.I. Polotai 

FEATURES OF HIDING INFORMATION IN IMAGES WITH USING THE LEAST  

SIGNIFICANT BIT 
 

In the article has considered the peculiarities of steganographic algorithms implemenation for hiding information 

in inmoveable images. Authors has described different embedding algorithms which use the method of least significant 

bit. In particular, the use of digital filtering allows you to better select the necessary pixels for embedding, and the use 

of a pseudorandom sequence generator allows you to more effectively hide secret information, complicating the search 

for secret information to the attacker. 

From the existing color palettes to represent inmoveable images have been selected the most common RGB pal-

ette, which contains red, green, and blue intensities to produce image pixels. Colors that are less sensitive to the human 

eye are used to form the filled steganographic containers to provide additional visual stability. 

Also, in the paper authors have investigated the features of hiding digital text information in a inmoveable image 

as a BMP file and have realized an algorithm that for images of different size allows you to hide a text file of the neces-

sary size. In particular, the number of bytes of the secret message is written to the original container to retrieve the re-

quired number of characters during searching. In addition, it takes into account the peculiarities of forming a BMP file 

that contains additional alignment bytes of the string. 

In general, the algorithm allows you to select a container file of the appropriate size to hide the secret information, as 

well as the colors of the palette in which the information will be embedded. The extracting of secret information occurs until 

the number of bytes of the hidden message is reached. This value  has recorded at the beginning of the hiding text. 

You can use encryption or compression algorithms to complication searching of clear  text by attacker. Only users 

those who are aware of the algorithms used and perhaps the keys will be able to read the hidden information correctly. 

Keywords: steganographic algorithms, secret information, inmoveable image, container, RGB palette, BMP file, 

least significant bit. 
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