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WPLYW INFRASTRUKTURY TELEKOMUNIKACYJNEJ NA BEZPIECZENSTWO
INFORMACIJI

Streszczenie

W  opracowaniu wptyw infrastruktury telekomunikacyjnej na bezpieczenstwo informacji,
przedstawiony jest jak informacja narazona na roznego rodzaju zagrozenia. Przedstawiono szereg
niebezpieczenstw, spowodowanych przejeciem kontroli nad informacija nie tylko przez nieuprawnione
dzialanie w sieci teleinformatycznej jej uzytkownikow lub pojedyncze osoby, ale réwniez przez
zorganizowane grupy o nastawieniu antyspotecznym i antypanstwowym. W podsumowaniu
zdiagnozowano podstawowe zagrozenia w dziedzinie bezpieczenstwa informacyjnego i wskazano prawne
srodki zapobiegania zagrozeniom oraz systemu legislacyjnego, ktory pozwoli dostosowaé si¢ do
zapobiegania nowym rodzajom przestgpstw teleinformatycznych

Stowa kluczowe: ataki, bezpieczenstwo, infrastruktura telekomunikacyjna, informacja,
zagrozenia.

Wstep

Bezpieczenstwo to stan badz proces, gwarantujacy istnienie podmiotu oraz mozliwos¢ jego
rozwoju.’

Bezpieczenstwo to stan, ktory daje poczucie pewnosci istnienia 1 gwarancje jego
zachowania oraz szanse na doskonalenie. Jest to jedna z podstawowych potrzeb cziowieka.
Odznacza si¢ brakiem ryzyka utraty czego$ dla podmiotu szczegdlnie cennego — zycia, zdrowia,
pracy, szacunku, uczu¢, dobr materialnych i1 dobr niematerialnych. Bezpieczenstwo jest naczelna
potrzeba cztowieka i grup spotecznych, jest takze podstawowa potrzeba panstw i systemoOw
migdzynarodowych; jego brak wywotuje niepokdj 1 poczucie zagrozenia. Czlowiek, grupa
spoteczna, panstwo, organizacja migdzynarodowa staraja si¢ oddzialywaé na swoje otoczenie
zewnetrzne 1 sfer¢ wewnetrzna, by usuwac a przynajmniej oddala¢ zagrozenia, eliminujac wiasny
lek, obawy, niepokdj 1 niepewnos¢. Zagrozenia moga by¢ skierowane na zewnatrz 1 do wewnatrz;
tak samo powinny by¢ skierowane dzialania w celu ich likwidowania.

Wyro6znia sig nastgpujace rodzaje bezpieczenstwa:

1. ze wzgledu na obszar jakie obejmuje — bezpieczenstwo globalne, bezpieczenstwo
migdzynarodowe, bezpieczenstwo regionalne, bezpieczenstwo narodowe;

2. ze wzgledu stosunek do obszaru panstwa — bezpieczenstwo zewngtrzne i bezpieczenstwo
wewnetrzne;

3. ze wzgledu na dziedzing w jakiej wystepuje — bezpieczenstwo militarne, bezpieczenstwo
polityczne, bezpieczenstwo energetyczne, bezpieczenstwo ekologiczne, bezpieczenstwo
informatyczne, bezpieczenstwo spoleczne, bezpieczenstwo kulturowe; bezpieczenstwo fizyczne 1
bezpieczenstwo socjalne; bezpieczenstwo strukturalne i bezpieczenstwo personalne.

Potrzeby spoleczenstwa w dziedzinie bezpieczefistwa (wg W. Kitlera) >
potrzeba bezpieczenstwa i porzadku publicznego
potrzeba bezpieczenstwa powszechnego
potrzeba ochrony zdrowia oraz bezpieczenstwa sanitarno-epidemiologicznego
potrzeba ochrony srodowiska 1 gospodarki odpadami
potrzeba ochrony dorobku kulturowego i1 tozsamos$ci narodowe;j
potrzeba bezpieczenstwa ekonomicznego
potrzeba o$wiaty 1 wychowania
potrzeba bezpieczenstwa narodowego
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! Ryszard Zieba (red.), Bezpieczeristwo miedzynarodowe po zimnej wojnie, Warszawa 2008
2 Stownik terminéw z zakresu psychologii dowodzenia i zarzqdzania, Warszawa 2000
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1. Bezpieczefistwo RP’

W ten zbidr wartos$ci do pewnego stopnia wpisuja si¢ podstawowe cele polskiej polityki
bezpieczenstwa, okreslone nastgpujaco:

e ochrona suwerennosci 1 niezawistosci Rzeczypospolitej;

e utrzymanie nienaruszalno$ci granic 1 integralnosci terytorialnej kraju;

e zapewnienie bezpieczenstwa obywateli Polski, w tym praw cztowieka 1 podstawowych

wolnosci oraz demokratycznego porzadku;

e stworzenie niezaktdconych warunkow do cywilizacyjnego i1 gospodarczego rozwoju

Polski oraz wzrostu dobrobytu jej obywateli;

e ochrona dziedzictwa narodowego 1 tozsamos$ci narodowej

o realizacja zobowiazan sojuszniczych, a takze obrona i promowanie interesOw panstwa

polskiego.

Przemyst jest to dziat produkcji materialnej, w ktérym wydobywanie zasobow przyrody 1
dostosowanie ich do potrzeb ludzi odbywa sig¢ na duza skalg, na zasadzie podziatu pracy i za
pomoca maszyn.*

Funkcje przemystu’

e produkcyjna (pozyskiwanie 1 przetwarzanie)

e spoleczna (miejsca pracy, rozwdj techniki produkcji, polepszenie warunkéw zycia)

e przestrzenna (rozw0j miast, przyspieszenie procesow urbanizacyjnych, przeksztalcenie

srodowiska)

e ckonomiczna (produkcja réznorodnych dobr, energii lub wydobywanie surowcoéw

mineralnych)

Bezpieczenstwo przemystowe to wszelkie dziatania zwiazane z zapewnieniem ochrony
informacji niejawnych udostgpnianych przedsigbiorcy w zwiazku z umowa lub zadaniem
wykonywanym na podstawie przepisOw prawa.

Warunkiem dostgpu przedsigbiorcy do informacji niejawnych w zwiazku z wykonywaniem
umoéw albo zadan wynikajacych z przepisow prawa, zwanych dalej ,,umowami”, jest zdolnos¢ do
ochrony informacji niejawnych.

2. Rodzaje atakow

W ostatnich latach nastapit w Polsce gwattowny rozwdj infrastruktury telekomunikacyjne;.
Sytuacja ta umozliwita szerokie wykorzystywanie w procesach

zarzadzania 1 kierowania nowoczesnych technik przekazu 1 przetwarzania informacji.
Znaczenie obiegu informacji w instytucji panstwowej, przedsigbiorstwie, organizacji militarnej, czy
tez koncernie dzialajacym w sieci teleinformatycznej, porowna¢ mozna do znaczenia krwioobiegu
w organizmie ludzkim. Kazda organizacja dysponujaca informacjami, wykorzystuje do ich
przechowywania, przetwarzania i przesylania systemy teleinformatyczne (schemat 1). Pojawilo si¢
szereg niebezpieczenstw, spowodowanych przejeciem kontroli nad informacja nie tylko przez
nieuprawnione dziatanie w sieci teleinformatycznej jej uzytkownikow lub pojedyncze osoby, ale
rowniez przez zorganizowane grupy o nastawieniu antyspolecznym i antypanstwowym. Potencjalne
mozliwosci nieuprawnionego dziatania w sieci teleinformatycznej jej uzytkownikéw lub osob nie
bedacych jej uzytkownikami nazywane sa zagrozeniami. Zagrozenia moga wystgpowac
przypadkowo lub by¢ skutkiem dziatania celowego. Dzialania celowe, nazywane atakiem na system
(schemat 2), moga by¢ realizowane bez aktywnego oddziatywania - atak pasywny lub
z oddziatywaniem na system atak aktywny.

? R. Jakubczak, J. Flis — Bezpieczerstwo Narodowe Polski w XXI wieku, Warszawa 2006
* http://przemysl.gleby.net/
> http://www.sciaga.pl/tekst/63711-64-funkcje_przemyslu
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Schemat nr 1. Uproszczony schemat ochrony danych w sieci teleinformatycznej

Zrédlo:  opracowanie  wlasne na podstawie, Z Ciekanowski, Infrastruktura

telekomunikacyjna jako element ksztattowania bezpieczenstwa ekonomicznego Polski na przelomie
XX — XXI wieku, AON, Warszawa 2005 , s. 458

Atak pasywny polega na podstuchiwaniu (szeroko pojgtym) i monitorowaniu przesylanych
informacji. Celem ataku pasywnego moze by¢ dazenie do ujawnienia tresci wiadomos$ci lub
uzyskanie informacji o samym ruchu informacji.

Atak pasywny to szeroko rozumiany podstuch lub podglad w celu zdobycia informacji
niejawnej 1/lub analiza ruchu w sieci dla zlokalizowania waznych obiektow 1 stanowisk kierowania.
Jest on najczes$ciej etapem przygotowawczym do wykonania ataku aktywnego na system.
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Schemat nr 2. Ataki na bezpieczenstwo w sieciach teleinformatycznych
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Zrédlo:  opracowanie  wlasne na podstawie, Z Ciekanowski, Infrastruktura
telekomunikacyjna jako element ksztattowania bezpieczenstwa ekonomicznego Polski na przelomie
XX — XXI wieku, AON, Warszawa 2005 , s. 459

Atak aktywny dazy do modyfikowania strumienia informacji lub tworzenia fatszywych
informacji. W dzialaniach tych mieszcza sig: podszywanie si¢ pod osobg uprawniona i1 blokowanie
dziatania. Rezultatem skutecznego ataku na system moze by¢ zmiana jego stanu 1 sposobu
dziatania. Istnieja r6zne metody zablokowania systemu teleinformacyjnego. Jedna z najprostszych
do przeprowadzenia metod jest atak polegajacy na tak silnym przeciazeniu dziatania systemu
wowczas praca w nim okazuje si¢ niemozliwa.

Ten rodzaj sabotazu moze sparalizowac pracg organizacji w takim stopniu, ze nie bgdzie ona
mogla normalnie funkcjonowaé. Napastnik zaleje system fala komunikatow, listow
elektronicznych, potaczenh modemowych i zadan ustug sieciowych w tak duzym stopniu, ze system
nie bedzie praktycznie robil nic poza probami wykonania tych wszystkich zlecen. Bardziej
wyrafinowane ataki polegaja na przekierowywaniu zadan ustug systemu w inne, zupenie
niewlasciwe miejsca. Znany jest przyklad takiego przeprogramowania potaczen modemowych, ze
kazde polaczenie bylo kierowane na przypadkowy bledny numer. Szczegdlna bolaczka jest fakt, ze
ochrona przed blokada ustug systemu jest bardzo trudna — w praktyce wiaze si¢ z izolowaniem
systemu od otoczenia sieciowego. Zagrozenia atakiem wystepuja, gdy istnieja mozliwosci:

1. Nieuprawnionego dostgpu do przechowywanych, przetwarzanych lub przesytanych
informacji niejawnych bez oddziatywania na system;

2. Nieuprawnionego oddziatywania na system, ktorych wykorzystanie moze powodowac:

= zmiany w funkcjonowaniu sieci telekomunikacyjnej, w tym przerwanie lub czasowe
zablokowanie realizowanych ustug;
dostep do przesytanych, przetwarzanych lub przechowywanych informacji;
zniszczenie informacji lub innych zasobow;
falszowanie lub nieuprawniona modyfikacje¢ informacji;
dezinformacjg.

Chcac jednak uzyska¢ kryptograficznie bezpieczny 1 spdjny system teleinformatyczny
(facznosci), nalezy oprocz eksploatacji tych urzadzen zrealizowal szereg przedsigwzigé
organizacyjno — technicznych. Eksploatacja sieci teleinformatycznej (tacznosci) bez systemu
ochrony informacji moze umozliwi¢ przeciwnikowi (wykorzystujacemu istniejace luki w systemie
ochrony) dostep do informacji niejawnych, a dzialajac w sposob aktywny moze spowodowac
zniszczenie zasobow informacji 1 zdezorganizowanie funkcjonowania sieci.

Funkcje zaimplementowane w urzadzeniach utajniajacych powinny realizowa¢ wiele
roznych zadan kryptograficznych. Dla poprawnej pracy tych urzadzen niezbgdne jest dostarczenie
okreslonej ilosci danych kluczowych, ich wymiana w okreSlonym czasie i biezacy nadzor nad
eksploatacja. Funkcje te mozliwe sa do zrealizowania przez odpowiednie zaprojektowanie
1 wykonanie urzadzen utajniajacych.

3. Zagrozenia atakiem

Specyfika eksploatacji sieci teleinformatycznej powoduje wystgpowanie szeregu czynnikOw
sprzyjajacych powstawaniu zagrozen bezpieczenstwa informacji. Poznanie ich pozwala prawidlowo
projektowac strukture systemu, oraz konstrukcje 1 funkcje urzadzen.

Do czynnikdéw sprzyjajacych powstawaniu zagrozen bezpieczenstwa informacji zaliczy¢ nalezy:

= rozproszenie zasobdw teleinformatycznych na duzym terenie;

= cksploatowanie niewtasciwego sprzegtu komputerowego;

= cksploatowanie “pirackiego” oprogramowania (systemowego i uzytkowego);

= stosowanie do ochrony informacji nieetatowych $rodkéw ochrony (mechanizmoéw

programowych 1 urzadzen technicznych);

O 0O O 0
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= stosowanie sprzetu i oprogramowania nie sprawdzonego na obecnos$¢ tzw. "pluskiew"
programowych i sprz¢towych;

= niech¢¢ uzytkownikoéw 1 projektantéw do stosowania srodko6w ochrony informacji;

= niedocenianie zagrozen bezpieczenstwa informacji w przez uzytkownikow.

Zagrozeniami bezpieczenstwa informacji moga by¢ wystgpujace czynniki 1elementy
sktadowe systemu:

e ujawniajaca emisja elektromagnetyczna komputeréw, terminali 1aparatury kanalowej
oraz wrazliwos¢ tych elementéw na zakldcenie elektromagnetyczne;
mozliwos$¢ zdalnej penetracji zasobéw informatycznych systemu;
dofaczanie podstuchowych urzadzen rejestrujacych;
dolaczanie niesankcjonowanych terminali;
nielegalne wykorzystanie terminali uzytkownikows;
stosowanie nielegalnego oprogramowania;
czynniki losowe — zaniki napigcia, przestuch, bledy w komutacji, zaklocenia
w transmisji, powodzie, pozary;
awarie urzadzen;

¢ niesolidnos¢ personelu wywotana niedoszkoleniem, bezmyslnoscia lub spowodowana

szantazem.

W  systemie teleinformatycznym eksploatowanych jest szereg rdéznych urzadzen
1 kanatéw. Elementy te tworza kilka podstawowych, zasadniczych podsystemow teleinformatycznych.
W kazdym z tych podsysteméw wystepuje potrzeba okreslenia jednoznacznych i $cistych wymagan
dotyczacych ochrony kryptograficznej. Do podsystemow tych zaliczy¢ nalezy:

O  podsystem telekomunikacyjny;

0  podsystem informatyczny;

0  podsystemu kierowania 1 zarzadzania siecia tacznosci;

O  podsystem dystrybucji.

Jednoczesnie z zasadniczymi funkcjami uzytkowymi na te podsystemy powinny by¢
natozone elementy realizujace podsystem ochrony informacji.

4. Wymagania podsystemow

Podsystem ten powinien spetnia¢ nast¢pujace wymagania:

= powinien by¢ szczelny, spdjny 1 chroni¢ informacj¢ przed nielegalnym ujawnieniem,

modyfikacja, przeksztalceniem i zniszczeniem,;

= powinien zapewnia¢ ochron¢ informacji od momentu jej powstania u uzytkownika do

momentu jej wykorzystania i celowego legalnego zniszczenia;

= powinien spelnia¢ wymagania uzytkownika w zakresie ochrony i1 by¢ przez

uzytkownikéw w pei akceptowany;

= $rodki 1 metody ochrony powinny uwzglednia¢ przewidywany charakter zagrozen

bezpieczenstwa.

Podsystem ten powinien by¢ modyfikowalny. Do budowy podsystemu ochrony informacji
nalezy stosowac¢ §rodki techniczne, programowe i administracyjno — organizacyjne. Uzytkownikom
nalezy zostawi¢ swobod¢ w stosowaniu dodatkowych §rodkéw ochrony ich wtasnej informacji pod
warunkiem, ze uzyskaja odpowiedni atest. Przy projektowaniu 1 wdrazaniu podsystemu ochrony
nalezy uwzgledni¢ koszty jego budowy 1 eksploatacji.

Ochrona informacji w sieciach teleinformatycznych obejmuje aspekty zabezpieczania
fizycznego, organizacyjnego, przesylania 1 przetwarzania danych. Jesli informacja przesylana
migdzy elementami sieci jest utajniana, lecz nie ma fizycznych ograniczen w dostgpie do systemu,
to utajnianie moze okazac si¢ bezcelowe. W sieci teleinformatycznej ochrony wymagaja:
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o informacje 1 dane (lacznie =z oprogramowaniem 1 danymi zwigzanymi
z zabezpieczeniami, np.: klucze, uprawnienia dostgpu, itp.);

0 ustugi komunikacyjne 1 przetwarzanie danych;

O urzadzenia.

Dla elementow tych istnieja nastgpujace zagrozenia:

= zniszczenie informacji /lub innych zasobéw (nieswiadome lub zlosliwe);

= falszowanie lub modyfikacja informacji;

= kradziez, usunigcie lub zgubienie informacji;

= ujawnienie informacji niejawnych;

= przerwanie ushugi;

= zmiana uprawnien.

Srodki ochrony, zmniejszajace ryzyko uzyskania dostepu do danych przez osoby
nieupowaznione, ogolnie mozna podzieli¢ na dwie kategorie: ograniczenie dostgpu do zasobow
systemu zgodnie z ustalong polityka ochronng instytucji lub organizacji oraz kodowanie informacji
(utajnianie) za pomoca metod kryptograficznych.

Przyszli uzytkownicy systemow, urzadzen czy tez oprogramowania, ktére maja stuzy¢ do
przechowywania, przetwarzania i przesylania informacji o charakterze niejawnym, musza miec
pewnosc¢, ze wyrdb ktory zamierzaja kupic¢ spetnia wymagania bezpieczenstwa teleinformacyjnego.
Wiara w werbalne zapewnienia producentow czy dealerow o bezpieczenstwie teleinformacyjnym
tej kategorii wyrobow jest niewystarczajaca.

Uzytkownik powinien polega¢ na wynikach formalnej 1 bezstronnej oceny, dokonanej przez
uprawniony do tego organ. Ocena wyrobu wymaga dobrze zdefiniowanego kryterium oceny
zabezpieczenia oraz istnienia jednostki certyfikujacej, uprawnionej do wydania potwierdzenia, ze
oceny dokonane przez laboratorium badawcze =zostaly przeprowadzone wlasciwie. Ocena
mozliwosci zabezpieczajacych systemu moze by¢ rozpatrywana jako czg$¢ wigksze] formalnej
procedury przyjecia systemu teleinformatycznego do stosowania
w konkretnym srodowisku.

5. Kompleksowa ochrona informacji

Obecnie na zagrozenia procesOw informacyjnych 1 infrastruktury teleinformatyczne;j
najbardziej narazone sa wysoko rozwini¢te wielkie panstwa, ale rOwniez kraje takie jak Polska,
moga spodziewac si¢ potencjalnego ataku.

Kompleksowa ochrona informacji w sieciach teleinformatycznych obejmuje:

o aspekt prawny;

o zabezpieczenia fizyczne i1 organizacyjne;

o ochrong przed emisja ujawniajaca;

o ochrong kryptograficzna.

Z oceny krajowych specjalistow 1 ekspertow wynika, ze zagrozenia dostgpu do sieci
teleinformatycznej 1 naruszenia poufnych danych - w tym chronionych ustawa danych osobowych — nie
spotykaja si¢ z wlasciwym zrozumieniem ze strony instytucji i podmiotéw gospodarczych, ktore czgsto
traktuja staly monitoring informacyjny jako dodatkowy, zbedny wydatek. Tak blednie pojmowana
oszczedno$¢ moze przynie$¢ katastrofalne skutki podczas zagrozen, pomimo, ze spektrum srodkow
ochrony systemow 1 sieci jest coraz wigksze oraz tansze.

Zagadnienia ochrony informacji w polskiej strategii bezpieczenstwa byty przedmiotem
analizy, juz w latach osiemdziesiatych. W Akademii Sztabu Generalnego Wojska Polskiego
powstawaly prace omawiajace znaczenie systemOw informacyjnych w sitach zbrojnych’.

% S. Koziej, Rajdy bojowe, Warszawa 1987; S. Koziej, Teoria sztuki wojennej, Warszawa 1993.
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Problemem obiegu informacji o znaczeniu strategicznym zajmowala si¢ Rada Ministrow’,
a takze Ministerstwo Obrony Narodowej®. W opracowanych dokumentach kompetencie
w zakresie bezpieczenstwa informacyjnego zostaly powierzone Agencji Bezpieczenstwa
Wewngtrznego. ABW powstata ze struktur UOP, pracuje aktualnie nad kompleksowa strategia
ochrony bezpieczenstwa teleinformatycznego, gdyz do jej ustawowych zadan nalezy m.in.
zapewnienie bezpieczenstwa systemoéw 1 sieci teleinformatycznych, w ktérych sa wytwarzane,
przechowywane, przetwarzane lub przekazywane informacje niejawne stanowigce tajemnice
panstwowa lub stuzbowa.

Zadania ABW w tym zakresie realizuje wyspecjalizowany zespot Departamentu
Bezpieczenstwa Teleinformatycznego zwany Jednostka Certyfikujaca. Pod  wplywem
nadchodzacych z USA doniesien o atakach na sieci rzadowe, od lat dziewigcdziesiatych,
w Polsce podjeto zagadnienie ochrony dostgpu do danych gromadzonych przez stuzby publiczne.
Sukcesywnie byly prowadzone prace nad stworzeniem projektu regulacji prawnych, w randze
ustawy badz rozporzadzenia.

Inne zalecenia specjalistow z zakresu ochrony informacji zostaly wilaczone sektorowych
dokumentow m.in.: przepisow o rachunkowosci, o ochronie danych osobowych, w prawie
bankowym i ustawie o ochronie informacji niejawnych.

Na podstawie dokonanej analizy doswiadczen NATO 1 USA, w roku 2002 przyjeto
wypracowana przez MSWiA definicj¢ polskiej infrastruktury krytycznej, uzgadniajac,
ze narodowa strategia skupiona bedzie wokoét kategorii ,,bezpieczenstwa teleinformatycznego". Za
infrastrukture¢ krytyczna panstwa uznano ,,obiekty iurzadzenia oraz stuzby odpowiedzialne za ich
ochrong, systemy sieci teleinformatycznej istotne dla bezpieczenstwa ekonomicznego i1 dobrobytu
panstwa oraz jego efektywnego funkcjonowania™. Z definicji tej wynika, ze wymienione galezie
gospodarki narodowej, mieszcza si¢ w ramach infrastruktury krytycznej, nazywanej ,,obszarami
informaciji szczegodlnie wrazliwej z punktu widzenia bezpieczenstwa panstwa"'’. Ochrona infrastruktury
krytycznej zajmuje si¢ Krajowy System Ochrony Krytycznej Infrastruktury Teleinformatycznej
(KSOKITI). Obecnie Agencja Bezpieczenstwa Wewngtrznego patronuje szkoleniom informacyjnym
poswigconym upowszechnianiu wiedzy na temat zagrozen cybernetycznych w wyniku, ktorych,
wydawane sa certyfikaty inspektorow bezpieczenstwa teleinformatycznego.

Poréwnujac amerykanskie 1 polskie doswiadczenia oraz stan przygotowan naszego kraju do walki
z zagrozeniami w dziedzinie teleinformatyki, dokonano oceny mozliwo$ci atakow na polska infrastrukture
informacyjna, w wyniku, czego uznano, ze prawdopodobienstwo zmasowanych i celowych dziatan
zagrazajacych bezpieczenstwu informacyjnemu jest niewielkie. Zmienna, podnoszaca stopien
zainteresowania Polska jako przedmiot ataku, staje si¢ natomiast coraz wigksze zaangazowanie si¢ W
walke ze $wiatowym terroryzmem, ktore sytuuje nasz kraj wsrdd glownych sojusznikéw Stanow
Zjednoczonych. Ryzyko realne jest, zatem dotad niewielkie, lecz ryzyko potencjalne — sukcesywnie
ro$nie. Stopien bezpieczenstwa teleinformatycznego jest, zatem pochodng aktywnosci sojuszniczej Polski.

Prezes Rady Ministrow w dokumencie z 22 lipca 2002 roku, ustanowit odpowiedzialnos¢
Departamentu Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa Wewngtrznego
w zakresie: akredytacji bezpieczenstwa systemow i sieci teleinformatycznych, badan 1 certyfikacji
srodkdw ochrony kryptograficznej, elektromagnetycznej 1 fizycznej oraz organizacji szkoleh w
dziedzinie bezpieczenstwa teleinformatycznego .

7 Rozporzadzenie Prezesa Rady Ministrow z dnia 9 wrzeénia 2002 r. w sprawie wymiany informacji istotnych dla
bezpieczenstwa zewnetrznego i migdzynarodowej pozycji Rzeczypospolitej Polskiej, ,,Dz. U. 2002 nr 150, poz.
1234.

¥ Decyzja nr 182/MON z dnia 6 pazdziernika 2000 r. w sprawie sprawowania nadzoru nad ochrona informacji
niejawnych w resorcie obrony narodowej (dokument wewngtrzny).

? R. Kosla, Ochrona infrastruktury krytycznej w Polsce - aktualny stan prac; [URL http://www.cert.pl].

' Tamze.

"' Tamze.
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Znane dzisiaj metody ochrony informacji nie gwarantuja absolutnego bezpieczenstwa
1dalekie sa od idealu, a zjawiska wltaman do sieci nie daja si¢ wyeliminowa¢. Wlamania do
systemow teleinformatycznych przynosza znaczne straty finansowe 1 czgsto utrat¢ zaufania do
instytucji, ktorej powierzono poufne informacje. Zgodnie z ustalona 1 prowadzona polityka
ochronnag w danej instytucji, istnieje szereg réznych metod 1 $§rodkéw ochrony informacji. Do
podstawowych z nich zaliczy¢ nalezy:

o metody organizacyjno-administracyjne:

— ograniczenie dostgpu do informacji niejawnych;

— ograniczenie uprawnien osob funkcyjnych w systemie zarzadzania;

o metody 1 $rodki programowe:

— hasta dostgpu do zbiorow;

— uprawnienia;

— uwierzytelnienie 1 identyfikacja;

— zamknigte grupy uzytkownikoéw;

o $rodki techniczne:

— ostony ekranujace;

— kabiny ekranujace;

— ekranowanie pomieszczen;

— urzadzenia o obnizonym poziomie ujawniajacej emisji elektromagnetyczne;j;

— S$wiatlowody;

— $rodki ochrony przed nieuprawnionym dostgpem do sprzetu;

— $rodki ochrony przed nieuprawnionym dostgpem do programow;

— szyfrowanie informacji:

o szyfrowanie kanatowe;

— szyfrowanie baz danych;

— uwierzytelnianie uzytkownika.

Ustugi ochrony danych zapewniaja uzyskanie pewnych gwarancji w zakresie wiarygodnos$ci
systemu teleinformatycznego:

e poufno$¢ — ochrona przed atakiem pasywnym,;

e uwierzytelnienie — zapewnienie autentycznosci informacji 1 0sob: zagwarantowanie, ze informacja

pochodzi z takiego zrddia, ktore jest przy niej wymieniane lub tez osoba jest ta, za ktora si¢ podaje;

e nienaruszalno$¢ — zapewnienie integralnosci komunikacji, tzn. tego, ze informacja jest

odbierana w takiej postaci, w jakiej zostata wystana;

e niezaprzeczalno$¢ — niemozliwos¢ zaprzeczenia faktowi wystania lub odebrania

informac;ji;

e kontrola dostgpu — mozliwos¢ kontrolowania dostegpu do informacji (systemow) droga

identyfikacji 1 uwierzytelniania;

e dyspozycyjnos¢ — ograniczanie skutkow ataku w sferze dostgpnosci informacji.

Mechanizmy zabezpieczajace obejmuja nastepujace dzialania:

O szyfrowanie informacji;

O uwierzytelnianie informacji (podpisy cyfrowe);

O ochrona antywirusowa;

O 1identyfikacja i uwierzytelnianie 0s6b uprawnionych.

Kryptograficzne metody ochrony sa waznym elementem bezpieczenstwa informacji w sieciach
teleinformatycznych i chociaz maja zasadnicze znaczenie, same nie gwarantuja pelnego bezpieczenstwa
informacji. Celem kryptograficznej ochrony informacji w systemie teleinformatycznym jest:

a) wyeliminowanie dostgpu do zasobéw podsystemu osobom nieuprawnionym;

b) zapewnienie dostgpu do zasobow legalnym uzytkownikom w ramach ich uprawnien;

¢) zapewnienie poufnosci informacjom niejawnym przechowywanym na dyskach;
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d) zapewnienie poufnosci, integralnosci i1 uwierzytelniania informacjom niejawnym
przesylanym w sieci teleinformatyczne;.

Jesli informacja jest szyfrowana, ale nie ma fizycznych ograniczen w dostgpie do systemu
lub brak jest zabezpieczen przed emisja ujawniajaca, to szyfrowanie nie zapewni wysokiego
poziomu bezpieczenstwa. Odpowiednio zaprojektowane 1wdrozone szyfry zdecydowanie
ograniczaja mozliwosci dziatania nawet wyrafinowanego przeciwnika. Brak kryptograficznej
ochrony informacji w sieci moze powodowac, ze bezcelowe sa inne dziatania (np. ochrona przed
emisja ujawniajaca). Metody kryptograficzne sa wykorzystywane do:

= zapewnienia poufnos$ci informacjom przechowywanym 1 przesytanym w sieci;

= zachowania integralnosci przesytanych i przechowywanych danych;

= uwierzytelniania informacji;

= zapewnienia integralnosci polaczenia (uniemozliwienie odbioru informacji przez innego
niz adresat uzytkownika);

= wiarygodnej identyfikacji 1 uwierzytelniania uzytkownikow 1 stacji;

= wiarygodnej weryfikacji uprawnien uzytkownikéw do korzystania zzasobow sieci
poprzez sterowanie dostgpem (autoryzacje) do danych;

= ochrony przed falszywymi powtorzeniami;

* maskowania przeptywu informacji migdzy obiektami sieci.

Pelna poufnos¢ przesylanych informacji zapewni¢ mozna tylko przez szyfrowanie u zrédla 1
deszyfrowanie dopiero przy jej ujsciu. Istotnym problemem jest wtedy dystrybucja kluczy szyfrowych.
Zmiana kluczy odbywac¢ si¢ musi w taki sposdb, aby nie powodowata utraty spdjnosci sieci.

Wykorzystywanie tego samego klucza przez wielu uzytkownikéw grozi jego dekonspiracja
(np. wskutek utraty urzadzenia utajniajacego z kluczem), a w konsekwencji ujawnieniem
wszystkich informacji zaszyfrowanych z jego uzyciem. Stad wymaga si¢, aby w kazdej relacji 1
seansie lacznosci do szyfrowania informacji byl wykorzystywany inny klucz. Do identyfikacji
uzytkownika wykorzystywane sa tzw. inteligentne karty SIM, zawierajace mikroprocesor
z pamigcia. W pamigci sg zapisane: numer uzytkownika oraz jego prywatny tajny klucz szyfrowy.
W SIM sa zaimplementowane algorytmy szyfru jednokierunkowego, wykorzystywane w procesie
identyfikacji 1 uwierzytelniania uzytkownika oraz do wypracowania klucza wykorzystywanego w
procesie szyfrowania przesytanych informacji. Podstawowe pojecia z zakresu ochrony danych to:
atak na bezpieczenstwo danych, mechanizm zabezpieczajacy i ustluga ochrony danych.

Warunkiem koniecznym wprowadzenia urzadzen kryptograficznych powinno by¢
zapewnienie petnego bezpieczenstwa podczas prowadzenia wymiany informacji. Pewna czg$¢ tych
zadah mozna zrealizowa przez utajnianie (szyfrowanie) informacji. Chcac jednak uzyskac
kryptograficznie bezpieczna 1spdjna sie¢ teleinformatyczna, nalezy oprocz eksploatacji tych
urzadzen zrealizowa¢ inne przedsigwzigcia techniczno-eksploatacyjne.

Pierwszym etapem ochrony informacji jest projekt urzadzenia przetwarzajacego niejawna,
nie utajniona informacj¢ (np. mikrokomputer wykorzystywany do tworzenia niejawnych
dokumentow). Mozna probowac tak zaprojektowa¢ i wykona¢ urzadzenie, aby poziomy emisji
ujawniajacych byly jak najmniejsze. Takie dzialania prowadza do uzyskania odpowiedniego
poziomu zabezpieczenia urzadzenia, czyli zakresu wykorzystania rozwiazan technologicznych jako
integralnej czesci konstrukeji urzadzenia w celu obnizenia poziomu emisji ujawniajace;j.

Naturalnym sposobem ograniczania poziomu emisji ujawniajacej jest uniemozliwienie
przeciwnikowi zblizenia si¢ do przetwornika informacji. W ten sposob pojawia si¢ koncepcja stref
bezpieczenstwa emisji warunkowanych warto$ciami tlumiennosci na ich granicy lub w terenie
otwartym odlegltosciami do ich granic.

Wymienione metody ochrony, tzn. zabezpieczenie urzadzenia, zabezpieczenie miejsca oraz
strefa bezpieczenstwa emisji, w konkretnym przypadku musza zapewni¢ odpowiedni poziom
zabezpieczenia informacji, — czyli wymagany stopien obniZenia poziomu emisji ujawniajacej w celu
uniemozliwienia odtworzenia informacji z wymagang wiernoscia 1 w zadanym czasie. Miara poziomu
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zabezpieczenia informacji jest wartos¢ wspdlczynnika protekcji w odpowiedniej odlegtosci od jej
przetwornika. Przedstawiona powyzej wielowariantowa mozliwo$¢ zapewnienia stanu bezpieczenstwa
emisji pozwala elastycznie wybiera¢ to rozwigzanie, ktore w danej sytuacji jest najlepsze z technicznego
1 ekonomicznego punktu widzenia.

Omoéwiona problematyka bezpieczenstwa emisji regulowana jest w NATO. Nalezy jednakze
podkresli¢, ze poszczegolne kraje czlonkowskie niezaleznie od zobowigzan NATO-wskich stosuja
swoje narodowe normy, ktore stworzyly swoje wymagania narodowe nie udostgpniane innym
krajom, nawet sojusznikom. Postgp w komputeryzacji nie spowodowal jednak doskonalenia
systemOw zabezpieczenia przed dostgpem do informacji klasyfikowanych przez ,,Ustawg¢ z dnia
22 stycznia 1999 r. o ochronie informacji niejawnych”. W Polsce do$¢ skutecznie chroni si¢ bazy
danych firm przed hakerami dziatajacymi w sieciach komputerowych oraz zwyktymi wilamaniami
np. do linii transmisyjnych. Zupelnie inny wymiar ma ochrona przed wlamaniami do systemow
komputerowych dokonywanych przy uzyciu nowoczesnych systeméw skanujacych dane
,hamierzonego” komputera. W naszym kraju normy te nie byly dotychczas stosowane.
Zabezpieczenie komputerow przed emisja ujawniajaca w wielu instytucjach 1 urzedach centralnych
z przedstawionych powyzej przyczyn nie jest najlepsze, a szczegdlnie w instytucjach placoéwkach
naukowych. Mozna mie¢ nadzieje, ze w najblizszych latach, koniecznos¢ tworzenia spoteczenstwa
informacyjnego, a przede wszystkim obecnosci panstwa w strukturach NATO 1 UE pozwoli na
nadrobienie zaistniatych zaleglosci 1 stworzenia skutecznych systemow zabezpieczen 1ochrony
informacji w systemach komputerowych jak i samych komputeréw.

6. Ocena zagrozen

Etapy realizacji podsystemu bezpieczenstwa 1 ochrony w systemach teleinformatycznych.

Ocena zagrozen jest pierwszym etapem pracy przy analizie bezpieczenstwa sieci, obejmuje ona:

a) identyfikacje stabych punktow systemu;

b) analiz¢ prawdopodobienstwa wystepowania zagrozen zuwzglednieniem stabych

punktow systemu;

c) ocen¢ konsekwencji wykorzystania kazdego zagrozenia indywidualnie oraz

W powiazaniu z innymi zagrozeniami;

d) oszacowanie kosztow kazdego ataku (w tym oceng na ile udany atak utatwia nastepne);

e) oszacowanie kosztow potencjalnych S$rodkow przeciwdziatania, wtym rdéwniez

ewentualnego pogorszenia parametréw funkcjonalnych systemu.

Nastgpnym etapem realizacji ochrony powinno by¢ zrealizowanie przedsigwzig¢ organizacyjno-
administracyjnych. Opracowane powinny by¢ one z uwzgl¢dnieniem nastgpujacych zasad:

1. Informacja powinna by¢ przekazana, udostgpniona lub przedstawiona do oceny tylko
tym uzytkownikom, ktorzy sa do tego odpowiednio uprawnieni.

2. Uzytkownicy powinni mie¢ dostgp do zasobow tylko w zakresie swojego uprawnienia.

3. Kazda préba nieuprawnionego dziatania w systemie powinna by¢ wykrywana,
rejestrowana 1 sygnalizowana stuzbom nadzoru.

4. Dziatania uzytkownikdw systemu tacznosci, majace wplyw na zywotno$¢ systemu,
powinny by¢ one rejestrowane w dzienniku kontrolnym zpodaniem danych identyfikujacych
uzytkownika, rodzaju i terminu wykonywanej operacji.

5. Prowadzeniu dziennika uzytkownicy powinni by¢ poinformowani, ale nie powinni mie¢
do niego dostepu. Dostep do dziennika powinien by¢ zagwarantowany dla stuzb nadzoru.

Nastegpnym etapem powinien by¢ wigc wybor odpowiednich urzadzen utajniajacych. W celu
zrealizowania ww. zalozen, w urzadzeniach tych powinny by¢ zainstalowane nastgpujace niezbedne elementy:

a Scisle sprecyzowane algorytmy obstugi, uwzgledniajace wprowadzenie hasta;

o konieczno$¢ pracy z identyfikatorem osobistym, wykorzystywanym m.in. do tworzenia

grup uzytkownikow;

o segmenty realizujace funkcje archiwizacji podstawowych zdarzen;

o segmenty realizujace procedury zdalnej dystrybucji;
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o procedury transmisyjne;

o algorytmy zabezpieczajace dane kluczowe przechowywane w urzadzeniach.

Podstawowym etapem w organizowaniu systemu ochrony jest rozpoznanie obszaru ochrony.
Przede wszystkim trzeba okresli¢, z czego skfada sig sie¢: jak wyglada schemat sieci, punkty
dostgpu do sieci 1 kto z nich korzysta. Ponadto nalezy dokona¢ oceny wartosciowe] informacji.
Jakie zasoby informacyjne sa na tyle wazne, aby je chroni¢, i gdzie sa zlokalizowane?

Szkolenie personelu w zakresie ochrony informaciji jest sprawa poza wszelka dyskusja, cho¢ czgsto
zaniedbywana. Niezbedna jest ciagla wspdlpraca personelu zajmujacego si¢ ochrona zkomoérkami
organizacyjnymi przedsigbiorstwa, jak rdéwniez wspomaganie, zrozumienie 1elastycznos¢ wobec
uzytkownika koncowego. Proces edukacyjny dla catego personelu powinien by¢ dostosowany do oczekiwan
ipotrzeb kazdej grupy pracowniczej, w przeciwnym razie ochrona bedzie pomijana, wylaczana lub
ignorowana. Ustalenie polityki ochrony 1 przeszkolenie personelu sa wstgpem do wprowadzenia w zycie
planu ochrony - realizacja tego zadania powinna by¢ w miarg ,,bezbolesna” i ptynna.

Zakonczenie

Znanych jest kilka podejs¢ do problemu ochrony informacji, majacych wptyw na cala
architekture systemu ochrony. Nie sa to rozwiazania idealne, poniewaz zaden system nie jest
w stanie spetni¢ wszystkich wymagan.

Jako$¢ podsystemu bezpieczenstwa i ochrony zalezy od prawidlowego opracowania zalozen,
wyboru odpowiednich urzadzen utajniajacych oraz zrealizowania przedsigwzig¢ organizacyjno-
administracyjnych. Zaproponowana konstrukcja urzadzen utajniajacych powinna umozliwi¢ wdrozenie
modutu do wielu urzadzen podsystemu tacznosci. Przyjeta technologia powinna pozwoli¢ na ciagly
rozw0j urzadzen juz opracowanych, wdrozonych 1 eksploatowanych. Kolejne wersje urzadzenia lub
okreslone ich funkcje moga by¢ wprowadzane przez upowaznione osoby u uzytkownika, po dotaczeniu
dowolnego urzadzenia telekomunikacyjnego lub informatycznego.

Bezpieczenstwo sieci to nie tylko srodki techniczne i1 programowe systeméw ochrony.
Bezpieczenstwo to zardowno problem srodkow ochrony, jak i zarzadzania zasobami oraz informacja.
Jest ono w rzeczy samej pochodna dobrej organizacji 1 wlasciwej polityki ochrony wprowadzane;
na wszystkich szczeblach organizacyjnych. Problem ochrony sieci instytucji, przedsigbiorstwa
nalezy rozpatrywa¢ na wszystkich szczeblach jego struktury organizacyjnej nie wylaczajac z tego
scistego zarzadu. Polityka ochrony musi by¢ jednoznaczna i przejrzysta, a kazdy pracownik firmy
powinien by¢ z nia zaznajomiony. Sama technologia nie moze zapewni¢ pelnego bezpieczenstwa.
Ochrona to przede wszystkim wlasciwe zarzadzanie i organizacja.

Strategia bezpieczenstwa informacyjnego panstwa nie zostala jeszcze w pehi okreslona, o tym
decyduje poziom rozwoju sieci, komputeryzacja sektora publicznego 1 poziom zrozumienia nowych
zagrozen przez podmioty gospodarcze szczegOlnie prywatne. Powstaje ona na mozliwosciach
dostosowan polskiej gospodarki do modelu spofeczenstwa informacyjnego 1 zmian a przede wszystkim
w sektorze telekomunikacyjnym. Program dostosowawczy ePolska jest inicjatywa pomostowa, ktora
odpowiada na unijne dyrektywy, sugerujace przygotowanie panstw kandydackich do jednolitego
modelu spofecznego (program eFEuropa+). Diagnozuje podstawowe zagrozenia w dziedzinie
bezpieczenstwa informacyjnego iwskazuje prawne $rodki zapobiegania. Polski system legislacyjny
powoli dostosowuje si¢ do nowych rodzajow przestepstw teleinformatycznych.

Nalezy jednak opracowa¢ strategie szkoleniowe, prowadzi¢ stalty monitoring sieci 1systemow,
zapewni¢ szeroka kampani¢ informacyjna na temat zagrozen bezpieczenstwa teleinformatycznego. Z
tworzeniem systemu musza by¢ powiazane: harmonizacja systemu prawnego 1 zmiany legislacyjne,
wprowadzajace m.in. Sciganie z urz¢du przestepstw teleinformatycznych (szczeg6lnie komputerowych).
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